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摘 要：评估指标权重的确定是影响智能汽车网络安全性评估的重要因素之一。针对传统确权方法忽略指标

属性状态变化对评估指标权重影响的问题，提出了一种基于动态权重分配的网络安全评估模型。该模型首先

对车辆自组织网络（vehicular Ad Hoc network，VANET）进行安全目标分解与分析，构建其安全性评估指标

体系。针对构建出的安全性评估指标体系，利用基于排序的确权算法对安全指标进行指标关联性分析，随后

采用所提出的动态权重分配算法，计算指标体系中各个指标的动态权重，进而实现智能汽车VANET的安全性

评估，得到安全等级评估结果。实验结果表明，该模型可以提升智能汽车VANET评估的合理性。
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Abstract: The determination of the weight of evaluation indicators is one of the important factors affecting the secu‐

rity evaluation of intelligent vehicle networks. A network security evaluation model based on dynamic weight alloca‐

tion was proposesd to address the problem of traditional property rights confirmation methods ignoring the impact of 

changes in indicator attribute states on the weight of evaluation indicators. The model first decomposed and analyzed 

the security objectives of the vehicle Ad Hoc network (VANET), and constructed its security evaluation index system. 

Based on the constructed security evaluation index system, the correlation analysis of security indicators was carried 
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out using a sorting and confirmation algorithm. Then, the proposed dynamic weight allocation algorithm was used to 

calculate the dynamic weights of each indicator in the index system, thereby achieving the security evaluation of the 

intelligent vehicle VANET and obtaining the security level evaluation results. The experimental results indicate that 

the model can improve the rationality of intelligent vehicle VANET evaluation.

Key words: intelligent automotive vehicle, security assessment index system, dynamic weight allocation, security 

assessment

0　引言

确定指标权重的目的在于准确反映各指标在

智能汽车网络安全评估中的重要性和对整体安全

性的贡献，以便更全面、客观地衡量不同方面的

影响，并为决策提供有针对性的信息。

目前现有的智能汽车网络安全评估模型，普

遍采用静态均分权重，在评估前就给每个评估指

标赋予了固定的权重。传统评估方法中权重的确

定可以解决大多数场景中的评估问题，但是其存

在一定的局限性，忽略了评估指标数据对最终评

估结果的影响，导致对智能汽车网络安全评估的

区分度不高，并且评估存在严重的滞后性，不能

按时反馈智能汽车网络在各个阶段、环节、运行

过程中存在的问题，导致在不同评估场景下的评

估结果不够准确。智能汽车网络在整个系统运行

期间随着各个因素的影响其状态发生了变化，对

网络安全状态及相关因素进行实时动态权重调

整，可以筛选出当前影响智能汽车网络安全最重

要的因素，并将当前的评估结果反馈给管理者，

一旦从评估中看出存在影响智能汽车网络安全的

问题，就可以快速制订相关的安全措施，及时调

整响应的部分，以确保智能汽车网络的安全。

在智能汽车网络安全方面，文献[1]对当前车

辆网络易受攻击的原因进行了深入分析，总结了

网络安全威胁的 3种主要实现方法，对车辆网络

安全研究与部署的必要性进行了全面探讨，从数

据加密、消息认证和异常入侵检测 3个方面介绍

了车辆网络的安全增强技术。文献[2]聚焦于汽车

关键部件中的汽车网关，对其网络安全威胁和风

险进行了深入分析和评估，提出了一种风险分级

方法，提高了风险分析的完整性和合理性。深度

学习和机器学习技术也在智能汽车网络安全性评

估中得到了广泛应用，文献[3]深入研究了 10种

具有先进代表性的基于深度学习的入侵检测方

法，并详细说明了每种方法的特点和优势，并在

此基础上，通过设立定量和公平的实验，进行了

横向性能比较分析，为相关研究者提供了更全

面、客观的评估依据。文献[4]开发了一种基于深

度卷积神经网络（deep convolutional neural net‐

work，DCNN）的入侵检测系统（intrusion detec‐

tion system，IDS），DCNN通过学习网络流量特

征来识别恶意流量。此外，有研究者通过对大规

模实时数据进行训练和分析，致力于建立智能汽

车系统的异常检测模型，以实时监测潜在的网络

攻击和漏洞[5]。这种数据驱动的方法不仅能够识

别已知威胁，还具备一定的自适应性，能够应对

新型网络安全挑战[6-7]。

在智能汽车通信网络的安全性研究方面，特

别是在车对车通信（vehicle to vehicle，V2V）和

车对基础设施通信 （vehicle to infrastructure，

V2I）方面，国外学者倾向于采用先进的加密技

术和身份验证机制，以防范恶意入侵和信息篡

改[8-9]。文献[10]通过汇总与黑客攻击车载网络相

关的个体风险，采用基于风险的模型来进行面向

漏洞的定性风险评估，利用影响可能性矩阵，借

助基于风险的方法来确定黑客攻击车载网络的后

果。文献[11]建立了车辆网络安全漏洞数据库，提

供数据支撑，利用源代码分析、固件逆向、参透

测试、仿真等检测技术，对车载终端、数据通信、
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云平台、App等进行网络安全评估。文献[12]基

于传统的 IT 安全管理指南（guidelines for the 

management of IT security，GMITS）（ISO 13335）

提出了一个针对车辆自组织网络（vehicular Ad 

Hoc network，VANET）的安全风险评估框架，该

框架利用攻击树分析来评估威胁和漏洞。文献[13]

针对现有的安全风险监控措施缺乏与攻击行为的

联动等问题，提出了一种基于攻击链的智能网联

汽车安全评估框架，该框架重点关注攻击产生的

机制和步骤，有针对性地评估当前的风险级别和

危害程度，并根据危害程度制订相应的安全管理

措施。此外，一些研究者在硬件层面提出了创新

性的解决方案，如可信计算、硬件安全模块等。

这些技术旨在防范物理层面的攻击，并提高整个

汽车系统的抗攻击能力。

在面向智能汽车的网络安全评估方面，文献[14]

针对智能汽车漏洞评估不合理的问题，综合考虑

智能汽车的特点，基于通用的漏洞评分系统漏洞

评分原理，提出了面向智能汽车的信息安全漏洞

评分模型。文献[15]针对现有的信任评估方案不

适用于智能汽车环境的问题，引入社交网络的概

念，提出了一种分布式的信任评估方案。文献

[16]提出了一种基于信息熵的车载CAN总线网络

报文异常检测方法，可有效应对车载CAN总线

网络的攻击。文献[17]利用粗糙集和关联规则技

术，改进传统的Apriori算法并应用到车载网络入

侵检测方面，实现了对车载网络的安全监控。整

体而言，一方面，目前针对智能汽车网络安全评

估的需求日益迫切，另一方面，相关模型研究较

少，细分领域较为分散，缺少统一标准和足够适

配并具有针对性的评估模型。

1　基于动态权重分配的网络安全性评估模型

本文提出的基于动态权重分配的网络安全评

估模型框架如图 1所示，该模型主要包括两层共

3个部分，前置层包括安全目标分解与分析，评

估层包括安全性评估指标体系构建、基于状态变

权理论的动态权重分配算法。

具体而言，评估模型首先针对待评估对象的

典型特点和评估需求，在国家标准的指导下进行

安全目标的确定，然后根据其面临的网络安全风

险进行分析，进而构建待评估对象的安全性指标
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图1　基于动态权重分配的网络安全评估模型框架
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体系。为了计算指标权重时考虑指标关联性的影

响，采用基于排序的确权算法计算常权重，随

后利用动态权重分配算法计算得到动态权重，

再经过综合评估计算，得到待评估对象的安全

等级。

1.1　VANET安全性评估指标体系的构建

VANET 是由一系列车辆节点以自组织形式

组成的网络，旨在通过车辆之间的无线通信和协

同工作来提高交通系统的效率和安全性。在

VANET安全性评估体系构建过程中，需要考虑

其面临的一系列独特之处。首先，由于VANET

是动态自组织网络，车辆的位置和连接状态不断

变化，因此，安全性评估指标需要考虑这种动态

性，确保安全机制能够适应车辆的频繁加入和离

开。其次，由于VANET涉及大量车辆和广泛的

通信范围，需要考虑大规模、分布式的特点，

以确保整个网络范围内的安全性。最后，在多

层次的考虑下，综合了物理层、网络层、传输

层和应用层的安全指标，以提供全方位的安全

性评估。

1.1.1　评估指标体系的建立

目前，我国国家标准GB/T 40861—2021《信

息安全技术 汽车信息安全通用技术要求》提供了

VANET信息安全技术要求和测试方法的参考框

架。美国国家标准与技术研究院（National Insti‐

tute of Standards and Technology，NIST）提出的

网络安全框架2.0版本，为VANET系统的安全性

提供了指导。此外，与智能交通系统（intelligent 

transportation system，ITS）相关的标准在车辆与

基础设施、车辆间通信的安全性能等方面也提供

了参考。在以上标准的指导下，本文进行多级评

估指标体系的构建，分为目标层、因素层、指标

层。目标层定义为“VANET安全”。因素层（也

称为一级指标），对安全评估过程起到指引和支

撑的作用。指标层（也称为二级指标），是可以

直接进行评估的最小维度。在安全目标上，本文

参考业界公认的信息安全 CIA 属性，结合

VANET的客观现实特点，分解为5个方面，分别

是机密性、完整性、可靠性、可用性、可鉴别

性。通过这一系列的考虑和细致设计，VANET

安全性评估指标体系如图 2所示。其中，因素层

（一级指标）为 4个指标，分别是机密性、可用

性、完整性、可靠性。每个因素层（一级指标）

分别对应制定了指标层（二级指标）元素。指标

层是可以直接进行评估的最小单元，通过获取对

每个指标所处的安全状态的量化打分评估表，可

以进一步汇聚得到一级指标的安全状态，最终得

到对应VANET系统的整体安全状态。
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图2　VANET安全性评估指标体系
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1.1.2　指标数据的标准化

（1）机密性

机密性给出了保护数据和信息的不被未授权

实体访问、获取、泄露的相关指标，具体包括数

据加密、身份认证和隐私保护机制。

•　数据加密：评估在VANET中传输的数据

的加密程度和安全性，按照数据加密程

度将其划分为弱加密级别、中等加密级

别和强加密级别。

•　身份认证：评估VANET中节点身份认证

机制的安全性，按照身份认证的安全性

和可信度将其划分为低级、基础级、中

级、高级、最高级。

•　隐私保护机制：评估隐私保护机制的实

施和效果，包括匿名性保护、隐私数据

脱敏和隐私保护协议的使用等方面，按

照隐私保护机制的效果和安全性将其划

分为低级、基础级、中级、高级、最

高级。

（2）可用性

可用性给出了VANET中节点之间通信稳定

性和持续性的相关指标，具体包括带宽利用率、

平均吞吐量、平均端到端时延、丢包率。

•　带宽利用率：指已使用的带宽与总可用

带宽之比，定义为：

带宽利用率 = 实际传输的数据量
最大带宽

´ 100% （1）

•　平均吞吐量：指单位时间内单个节点的

网络传输数据量的速率，定义为：

平均吞吐量 = 数据包总数
时间 ´节点数

´ 100% （2）

•　平均端到端时延：指数据包从发送到到

达目的节点所经历的平均时延，定义为：

平均端到端时延 =
∑数据包时延

数据包总数
´ 100% （3）

•　丢包率：指丢失数据包的总数量与发送

数据包的总数量之比，定义为：

丢包率 = 丢失的数据包数量
发送的数据包数量

´ 100% （4）

（3）完整性

完整性给出了VANET中数据资源被窃取破

坏程度的相关指标，包括数据信息丢弃率和数据

完整性。

•　数据信息丢弃率：指数据资源在传输过

程中被丢弃或删除的比例，按照数据被

窃取的程度将其划分为低级、基础级、

中级、高级、最高级。

•　数据完整性：指数据在传输过程中是否

受到了篡改或破坏，按照数据完整性保

护的程度将其划分为低级、基础级、中

级、高级、最高级。

（4）可靠性

可靠性给出了度量网络在规定时间和规定条

件下完成工作概率的相关指标，包括节点可用

性、节点连接稳定性和平均电能消耗。

•　节点可用性：指目标网络中有效节点变

化的个数占总个数的百分比，定义为：

节点可用性 = 有效节点变化的个数
有效节点的总个数

´ 100%（5）

•　节点连接稳定性：评估节点之间连接的

稳定性和持久性，按照节点连接稳定性

程度将其划分为低级、基础级、中级、

高级、最高级。

•　平均电能消耗：指单位时间单个节点的

平均电能消耗，定义为：

平均电能消耗 = 目标网络的总耗能
攻击时间 ´节点数

´ 100%（6）

1.2　基于状态变权理论的动态权重分配算法

为了衡量各评估指标在安全评估中的重要

性，需要对智能汽车VANET安全性指标体系中

的各个指标进行赋权。安全评估指标的权重是表

征各指标对评估结果影响重要程度的量化，只有
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合理、准确地对各个安全指标赋权，才能保证评

估结果的可信度。因此，本文在使用PageRank算

法（基于排序的确权算法）计算指标常权的基础

上，引入状态变权理论，提出基于激励与惩罚的

变权设计，最终形成基于状态变权理论的动态权

重分配算法。

1.2.1　状态变权理论

变权综合与常权综合的不同之处在于，变权

综合不仅考虑了基本因素的相对重要性，而且考

虑了目标值关于决策变量的水平组态。引入状态

变权理论计算动态权重，本质上是在将常权重作

为常权向量的基础上，结合安全评估指标的状态

变权向量（即归一化后的指标数据），形成变权

向量，得到动态权重，可以说，动态权重就是在

常权重基础上，结合状态向量而得到的权重，从

而达到动、静态结合的效果。李洪兴教授[18-19]基

于因素空间理论分别给出了常权向量、变权向量

和状态变权向量的公理化定义。

（1）常权向量定义

ì

í

î

ïïïï

ïïïï

W = ( )w1w2wm

wjÎ[01]( j = 12m)

w1 +w2 + +wm = 1

（7）

（2）变权向量定义

一组 m 维变权是指下述 m 个映射 wj ( j =

12m)：

wj:[01]m®[01]( x1xm ) wj( x1xm )（8）

满足下面3条公理。

•　归一性：∑
j = 1

m

wj (x1xm )= 1。

•　连续性：wj (x1xm )( j = 12m) 关于

每个变元x1连续。

•　单调性：wj (x1xm )( j = 12m) 关于

每个变元xj单调递减或增大。

如果变权向量wj (x)满足上述3条公理，就称

向量wj (x)= (w1 (x)w2 (x)wm (x))为一个m维变

权向量。

（3）状态变权向量定义

给定映射：

Sx:[01]m®[01]( x1x2xm ) 
Sx (X ) ( x1x2xm ) （9）

xi ≥ xjÞ Si (X )≤Sj (X )或Si (X )≥Sj (X )；

Sj (X )(x1x2xm )关于每个变元xj连续；

Sj (X )(x1x2xm )关于每个变元 xj严格单调

递减或单调递增，对于任意的组合∑
k ¹ i

wkSk (X )关

于xi非减或非增。

当矢量Sx满足上述3个条件时，就称该矢量

Sx = (S1 (X )Sx (X )Sm (X ))是一个m维局部状态

的变权向量。

状态变权向量 Sx 与状态向量 X 计算 Hardar‐

mard乘积，并将结果执行归一化。采用式（10）

方法对状态向量X进行加权：

X S1 (X )=Sx ×X

= (S1 (X )S2 (X )Sm (X )) × ( x1x2xm )
= (S1 (X )× x1S2 (X )× x2Sm (X )× xm )

（10）

可得变权向量Wj (X )是常权向量W与状态变

权向量Sx的归一化乘积，如下所示。

Wj (X )= ( )w1S1 (X )w2S2 (X )wmSm (X )

∑
j = 1

m ( )wjSj (X )

=
W·Si (X )

∑
j = 1

m ( )wjSj (X )

 （11）

文献[19]中论述了惩罚型变权、激励型变权、

混合型变权的公理化定义。

1.2.2　基于激励与惩罚的变权设计

由上述的理论表达式定义可知，基于激励与

惩罚机制的变权算法的实质是通过评估指标数值

的波动从而明确影响指标权重的分配变化。变权

思想强调，评估的目的在于掌握待评估系统的安

全状态，是否对系统进行漏洞加固和安全组件的
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升级，相关算法的调整取决于综合评估等级的优

劣，还需要考虑评估结果由于受个别指标的影响

而呈现出偏大或偏小的情况。因此，当评估指标

数值存在极端情况时，指标的权重不仅要反映指

标的相对重要程度，同时也要反映个别指标的影

响。变权算法的核心思想在于对评估结果进行灵

活的权衡，确保在综合考虑评估结果和个别指标

的影响时，更有针对性地进行方案的选择。

对于惩罚型变权来说，当评估指标中的个别

指标数值远小于其他指标值时，指标权重会随着

指标数值的减少而增大，从而惩罚指标值过低的

属性。因为指标体系中某项指标过小，可能会严

重影响整个系统的安全状态，十分严重时可能会

导致整个系统不可用，此时就需要对指标的权重

进行重新分配调整，以适度地突出评估指标值较

低的因素，进而引起相关人员对其重要性的高度

关注。对于激励型变权来说，指标的权重会随着

指标数值增大而增大，激励指标数值高的属性。

考虑VANET安全性评估中的实际情况，只有

构建适当的状态变权向量，才能客观、真实地反映

系统网络安全情况。由于VANET安全具有类似

“木桶原理”的性质，系统中一个指标出现较低的

分数时，可能会影响整个网络的安全性能，而一个

指标的数值非常好时，对整个系统的安全性影响却

不是十分明显，因此，构建的向量选择惩罚性大于

激励性。此外，VANET安全状态还取决于常权比

较大的指标。对于常权比较大的指标，惩罚与激励

的幅度较大，对于常权较小的指标，惩罚与激励的

幅度较小。综合考虑以上分析，本文决定采用下面

的状态变权函数来评估VANET的安全性：

Sj (X )=

ì

í

î

ï

ï
ïïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

                   1                 xjÎ[0a]

    
wj

b - a
(xj - a)           xjÎ(ab]

                   wj                       xjÎ(bc]

d ×(1 -
wj (1 - xj )

1 - c
)         xjÎ(c1]

（12）

其中，abcÎ[01]，a表示否定水平，b表示及格

水平，c表示激励水平，dÎ(01)表示激励调节水

平，wj为常权权重。由式（12）确定的状态变权

向量的函数曲线如图3所示。

由图 3可知，当 xjÎ[0a]时，惩罚幅度最大；

当 xjÎ(ab]时，惩罚幅度随着 xj 的变大而减小；

当 xjÎ(bc]时，对该指标主观上既不惩罚，也不

激励；当 xjÎ(c1]时，对该指标进行激励，且激

励幅度随着xj的变大而增大。

1.3　综合评估计算

将上述提及的 n个指标的m组标准化后的样

本数据 xij，根据最终确定的指标{w1w2wn }，

通过加权累加的方式，得到最后目标系统的量化

得分Score =∑
j = 1

n

wj ´ xij iÎ(1m)。

将上述量化得分映射到对应的等级表中可得到

相应的安全等级。评分与安全等级映射关系见表

1。    

a b c

1.0

0.8

0.6

0.4

0.2

wj

xj

0.2 0.4 0.6 0.8 1.0

Sj(X)

图3　状态变权向量的函数曲线

表1　评分与安全等级映射关系

得分数值

[0.85, 1)

[0.7, 0.85)

[0.6, 0.7)

[0.4, 0.6)

[0, 0.4)

安全等级

优秀

良好

中等

一般

差
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2　实验与结果分析

2.1　实验环境描述

本文通过NS2仿真实现VANET的安全状态

评估。NS2是一款基于Linux系统的免费、开源

的网络模拟器，经常被用于VANET的仿真研究。

NS2以离散事件调度为核心功能，使用Otcl脚本

语言配置节点和链路，具有灵活性和易用性。

NS2通过C++语言定义和扩展网络协议。NS2充

当了Otcl脚本语言解释器，可以通过可视化工具

NAM观察节点移动和数据传输情况。基于NS2

网络仿真工具实现VANET安全性评估流程如图4

所示。NS2通过分离编译调试和场景布置工作，

提高了网络模拟的效率。

本文搭建的实验环境仿真参数设置见表2。

2.2　实验评估结果

基于搭建的VANET实验场景，运用基于动

态权重分配的网络安全评估模型对VANET进行

网络安全评估，本文对 3个同类评估对象M001、

M002、M003进行评估。

（1）计算评估指标体系中各个指标的常权

本文中评估对象的指标常权是根据基于排序的

确权算法计算得到的，具体的指标在指标体系构建

部分已做了详细的介绍。实验根据10位专家的评

分，构建算法所需要的专家评分表。由于指标体系

中的指标较多，此处以一级指标可用性下的5个二

级指标作为计算示例，分别计算带宽利用率（B1）、

平均吞吐量（B2）、平均端到端时延（B3）、丢包

率（B4）、规范化路由开销（B5）等指标的权重。

专家对二级指标间的影响关系打分情况见表3。

根据表3的数据，构造的邻接矩阵Q为：

Q =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
0 6  4
7 0  2

   
3 4  0 6 ´ 6

。

概率转移矩阵H为：

H =

é

ë

ê

ê

ê
êê
ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú
0 0.365 5  0.368 1

0.296 1 0  0.345 1

   
0.370 2 0.414 3  0 6 ´ 6

。

最终的概率转移矩阵G计算式如下。

G = α × S +
1 - α

N
×U （13）

其中，U是 n ´ n阶的全 1矩阵，N代表指标节点

图4　VANET安全性评估流程

表2　实验环境仿真参数设置

网络参数

仿真区域大小

网络中的节点数

信道类型

信道带宽

最大运动速率

发射距离

数据分组大小

数值

1 000 m×1 000 m

60

Channel/Wireless

2 Mbit/s

30 m/s

250 m

512 byte

表3　专家对二级指标间的影响关系打分情况

二级指标

B1

B2

B3

B4

B5

B1

0

7

8

6

6

B2

6

0

6

8

8

B3

6

7

0

7

5

B4

2

2

7

0

5

B5

2

1

3

6

0
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的数量。

根据最终的转移矩阵G，在重复迭代后计算

权重向量Pn，最终Pn 值构成每个二级指标的权

重向量 W。代入计算后，指标体系常权为 W 0 =

[0.310.280.190.22]，W 0
1 =[0.380.330.29]，W 0

2 =

[0.270.260.290.18]， W 0
3 =[0.490.51]， W 0

4 =

[0.350.310.34]。

（2）数据标准化

本文通过实验环境采集相关的指标数据，将

采集到的数据进行标准化，一类是可以从程序中

采集的定量指标，按照标准化表达式对其进行标

准化处理，处理为[01]的无量纲数值，另一类是

定性指标，采取专家打分法确定。安全指标初始

值见表4。

（3）确定惩罚和激励参数

考虑VANET的特点，状态变权激励和惩罚

函数需要进行对应的调整。本文取否定水平 a =

0.6，及格水平 b = 0.7，激励水平 c = 0.9，激励调

节 水 平 d = 0.8。 这 表 明 ， 当 某 个 指 标 属 性

xjÎ[00.6]时，对其惩罚幅度最大；当xjÎ(0.60.7]

时 ， 惩 罚 幅 度 随 着 xj 的 变 大 而 减 小 ； 当

xjÎ(0.70.9]时，对该指标不惩罚，也不激励；当

xjÎ(0.91]时，对该指标进行激励，因为激励的区

间较小，所以达到了降低激励力度的目的。

（4）计算各评估对象的权重和综合值

将计算出的常权和处理后的数据带入变权函

数，计算评估指标的状态变权和变权值。M001、

M002、M003的评估计算分别见表5、表6和表7，

变权评估法与常权评估法的计算结果比较见表8。

2.3　实验比较分析

在实验环境设置方面，本文针对M001对象

进行了虫洞攻击，虫洞攻击会导致数据包经过虫

洞时产生较大的时延，也会导致丢包率上升。由

表5可知，M001实验对象评估指标体系中的指标

B3 和 B4 状态值很低，这是因为实施攻击之后，

网络受到了影响。在这种情况下，如果使用常权

综合评估法计算出的综合评估值为0.73分，此时

M001对象的网络安全评估等级为良好，意味着

表4　安全指标初始值

指标体系

(A1A2A3)

(B1B2B3B4)

(C1C2)

(D1D2D3)

M001

(0.78.0.82.0.85)

(0.81,0.85,0.16,0.18)

(0.80,0.85)

(0.90,0.75,0.80)

M002

(0.69,0.81,0.15)

(0.82,0.80,0.75,0.78)

(0.75,0.13)

(0.88,0.73,0.85)

M003

(0.95,0.91,0.92)

(0.82,0.80,0.75,0.78)

(0.75,0.72)

(0.88,0.73,0.85)

表5　M001的评估计算

评估项

二级指标

二级指标权重

二级指标状态值

一级指标状态值

常权综合值

Sj (X )状态变权

Wj (X )变权

一级指标

状态值

变权综合值

A(0.31)

A1

0.38

0.78

0.81

0.73

0.31

0.21

0.81

0.508 1

A2

0.33

0.82

A3

0.29

0.85

一级指标

B(0.28)

B1

0.27

0.81

0.51

1.00

0.61

0.31

B2

0.26

0.85

B3

0.29

0.16

B4

0.18

0.15

C(0.19)

C1

0.49

0.80

0.83

0.19

0.08

0.83

C2

0.51

0.85

D(0.22)

D1

0.35

0.90

0.82

0.22

0.10

0.82

D2

0.31

0.75

D3

0.34

0.80
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此时系统处于正常的工作状态。但是从实验对象

M001实际网络状态进行考虑，此时网络的可用性

已经发生了显著的变化。使用常权综合评估法评估

出的安全等级与网络真实状况出现了不一致，其原

因是常权评估法中的权重不受指标取值的影响，指

标状态不会影响权重的计算。因此，当评估指标体

系中出现非常差的指标时，运用传统的常权评估方

法计算出的安全状态等级是不合理的。但是，使用

表7　M003的评估计算

评分项

二级指标

二级指标权重

二级指标状态值

一级指标状态值

常权综合值

Sj (X )状态变权

Wj (X )变权

一级指标

状态值

变权综合值

A(0.31)

A1

0.38

0.95

0.93

0.83

0.37

0.58

0.93

0.87

A2

0.33

0.91

A3

0.29

0.92

一级指标

B(0.28)

B1

0.27

0.82

0.79

0.28

0.20

0.79

B2

0.26

0.80

B3

0.29

0.75

B4

0.18

0.78

C(0.19)

C1

0.49

0.75

0.73

0.19

0.09

0.73

C2

0.51

0.72

D(0.22)

D1

0.35

0.88

0.82

0.22

0.13

0.83

D2

0.31

0.73

D3

0.34

0.85

表8　变权评估法与常权评估法的计算结果比较

比较项

指标常权

指标常权状态值

常权综合值

常权评估等级

指标变权

指标变权状态值

变权综合值

变权评估等级

M001

（0.31,0.28,0.19,0.22）

(0.81.0.51.0.83)

0.73

良好

(0.21,0.61,0.08,0.10)

(0.81,0.31,0.83,0.82)

0.51

一般

M002

(0.31,0.28.0.19,0.22)

(0.57,0.79,0.43,0.82)

0.66

中等

(0.49,0.13,0.30,0.08)

(0.42,0.79,0.33,0.83)

0.47

差

M003

(0.31,0.28.0.19,0.22)

(0.93,0.79,0.74,0.82)

0.83

良好

(0.58,0.20,0.09,0.13)

(0.93,0.79,0.73,0.83)

0.87

优秀

表6　M002的评估计算

评估项

二级指标

二级指标权重

二级指标状态值

一级指标状态值

常权综合值

Sj (X )状态变权

Wj (X )变权

一级指标

状态值

变权综合值

A(0.31)

A1

0.38

0.69

0.57

0.66

0.31

0.49

0.42

0.47

A2

0.33

0.81

A3

0.29

0.15

B1

0.27

0.82

一级指标

B(0.28)

B2

0.26

0.80

0.79

0.08

0.13

0.79

B3

0.29

0.75

B4

0.18

0.78

C(0.19)

C1

0.49

0.75

0.43

0.19

0.30

0.33

C2

0.51

0.13

D1

0.35

0.88

D(0.22)

D2

0.31

0.73

0.82

0.05

0.08

0.83

D3

0.34

0.85
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本模型提出的动态权重分配算法可以较好地解决该

问题，使用该算法计算出的变权综合值为0.51，此

时评估出的安全等级为一般，评估结果更能反映系

统的实际情况，更具有参考价值。

针对M002对象，本文对其施加中间人攻击，

并且修改其隐私保护机制，由表 6可知，评估指

标体系中指标A3隐私保护机制和指标C2数据完

整性等状态很差时，运用常权综合评估法计算其

综合评估值为 0.66，对应的安全等级为中等，并

且偏向于良好，使用新算法计算出的变权综合值

为0.47，对应的安全等级为一般，且偏向于差。

针对M003对象，本文重点加强VANET的机

密性指标，由表7可知，评估指标体系中指标A1

数据加密、指标A2身份认证、指标A3隐私保护

机制等状态较好时，运用常权综合评估法计算其

综合评估值为 0.83，对应的安全等级为良好，并

且偏向于优秀，使用新算法计算出的变权综合值

为 0.87，对应的安全等级为优秀。经比较可知，

由于M003对象机密性非常好，其他方面也基本

良好，此时采用新算法计算的变权综合达到了对

该系统激励的目的。

3　结束语

本文重点研究了基于动态权重分配的网络安

全评估模型，在安全评估过程中，引入了状态变权

算法，采用变权算法计算其安全值。首先，根据智

能汽车VANET的特点，构建了智能汽车VANET

的安全性评估指标体系。然后，设计了激励与惩罚

的状态变权算法，提出了基于动态权重分配的网络

安全评估模型，用以提高智能汽车网络安全评估的

合理性。最后通过仿真实验进行了验证。
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